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BANS:

A CONTINUACION LE PRESENTAMOS ALGUNAS MEDIDAS QUE PUEDE LLEVAR A CABO PARA
CONTAR CON UNA MAYOR SEGURIDAD, TANTO EN SUS TRANSACCIONES POR INTERNET, AS
COMO EN SU VIDA PERSONAL:

Seguridad Informética en Intemet
Navegue seguro ...

© Evite almacenar informacion financiera (usuarios, contrasefias, NIPs, estados de cuenta, etc.) en su computadora personal. Le sugerimos
deshabilitar la opcion de Autocompletar que se encuentra dentro de su explorador (Herramientas / Opciones de Internet / Contenido /
Autocompletar), quitar la marca de las opciones Formularios y Nombres de Usuarios y Contrasefias de Usuarios.

o Mantenga actualizado el software de seguridad (use al menos antivirus, firewall, antispyware) en su computadora.

© La Contrasefia de acceso a su computadora y de mas sistemas (correo electronico, bancos, afores, sitios para tramites de gobierno,
comercios por Internet, etc.) debe ser segura. Por lo tanto, no debe conformar sus claves con fechas de cumpleafios, aniversarios, registro
federal de causante, CURP o cualquier otra que sea facil de obtener.

© No debe repetir contrasefias recientemente utilizadas. Cambie su contrasefia de forma periddica, méaximo cada 90 dias o antes si
presume que ha perdido la confidencialidad. Procure tener diferentes contrasefias para cada servicio.

° E\I/|ite navegar por sitios de Internet inseguros. Estos sitios normalmente descargan software malicioso a las computadoras que se conecta
aellos.

o Evite que personas desconocidas conecten a su computadora o laptop, memorias USB u otro equipo mévil ya que pueden no tener
proteccion antivirus y contaminar con virus su sistema, dafar o robar informacion personal.

o No instale o utilice software “pirata” en su computadora.
© Al descargar archivos adjuntos de correo electronico, verifique siempre que no estén contaminado con virus.

© No descargue archivos de Internet o los archivos adjuntos de correo electronico, en especial cuando el remitente es desconocido o el
contenido le resulte sospechoso.

© Mantenga un respaldo de informacion sensible disponible en buenas condiciones.

Banca Segura por Internet |
Ademas de las buenas practicas para navegar seguro en Intemet, le sugerimos...

© Evite realizar transacciones Bancarias, Financieras, Compras por Internet en Sitios Pablicos.

© Evite acceder al sitio de servicios bancarios por Internet de su banco a través de hipervinculos. Teclee directamente la direccion de Internet
de su banco en la barra de direcciones.

© Nunca de clic o responda a una ventana emergente (pop-up) o correo sospechoso porque puede conducirlo a una imitacion de Pagina
Web de su Banco y solicitarle informacion personal, financiera o datos de sus contrasenas.

© Una vez que esté dentro de una sesion realizando operaciones o consultas en su portal de Banca por Internet, no se retire de su equipo
hasta que haya terminado. Se recomienda bloquear su sesién con contrasena.

o En caso de ser necesario acceder a su Portal de Banca por Internet usando equipos en cafés Internet o centros de negocio, asegurese de
borrar todos los archivos temporales de Internet y apague la computadora al terminar.

© Acceda periddicamente a su usuario de servicios bancarios por Internet de su banco y revise las cuentas que tiene registradas para hacer
traspasos a cuentas de terceros del mismo banco e interbancarias. Aseglrese que no existan cuentas que usted no ha dado de alta.

© Consulte regularmente el saldo de sus cuentas, en caso de que existan diferencias, reportelo de manera inmediata a su Banco.
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